Trentino R e e e
Digitale spa -

DETERMINAZIONE ITS_022-21/10/2019-1¢

Autorizzazione a contrarre per l'acquisizione di una soluzione tecnologica per la gestione delle
vulnerabilita (Vulnerability Management) dei sistemi informativi e relativi servizi connessi
6.2-2019-249

Premesse

- La criticita della gestione delle vulnerabilita nel mondo IT (difetti di progettazione nell’hardware e/o
nel software) negli ultimi anni é cresciuta coerentemente con la sempre maggiore diffusione di
soluzioni tecnologiche complesse. | principali produttori, infatti, provvedono sempre con maggiore
celerita a rilasciare aggiornamenti a copertura delle vulnerabilita note. Questo processo, purtroppo,
prevede comunque dei tempi, tra la scoperta di una determinata vulnerabilita e la sua risoluzione, che
non sempre rientrano nei parametri di accettabilita. | sistemi, inoltre, nella loro complessita possono
avere delle componenti interne la cui vulnerabilita non viene rilevata dal produttore di una soluzione;

- la sensibilita alla gestione delle vulnerabilita e ampiamente diffusa. Non a caso, le misure minime di
sicurezza pubblicate da AGID con Circolare 18 aprile 2017, n. 2/2017 (la cui adozione e obbligatoria
per le pubbliche amministrazioni), richiedono che vengano adottati sistema per rilevare e gestire le
vulnerabilita dei sistemi informativi;

- anche in considerazione di questo obbligo normativo, tra I'altro, diversi enti della PA Trentina hanno
manifestato I'esigenza di un servizio che permetta loro di essere conformi;

- appare quindi evidente la necessita, di Trentino Digitale, di dotarsi di una soluzione in grado tanto di
sondare i sistemi informativi alla ricerca di vulnerabilita (VA attivo), quanto di sondare il traffico di
rete dei sistemi critici per rilevare eventuali tentativi di sfruttare le vulnerabilita esistenti (VA passivo)
per garantire la corretta rilevazione e gestione delle vulnerabilita dell'infrastruttura tecnologica
costituente il SINET;

- i servizi di VA faranno parte del piti ampio contesto dei servizi volti al miglioramento complessivo
della sicurezza e rappresentano un set di soluzioni utilizzate per I'identificazione delle vulnerabilita in
un sistema e per controllare la loro evoluzione e/o mitigazione;

Inoltre, considerato che:

- trattasi di acquisizione rientrante nell'ambito merceologico "Beni e servizi informatici e di
connettivita", sotto la soglia di rilevanza comunitaria,

- in relazione a quanto previsto dalla deliberazione della Giunta provinciale n. 1392 di data 11 luglio
2013 e dalla deliberazione n. 2114 di data 27 novembre 2015 e s.m.i., e stato accertato che alla data
del presente atto sussiste possibilita di acquisto della soluzione in oggetto sulla piattaforma MEPA
(Consip) mediante RDO (Richiesta di offerta) a pit operatori economici, da aggiudicare secondo il
criterio di sequito indicati;

- si precisa inoltre che, é stata appurata la possibilita di procedere mediante adesione a convenzione
attiva presso la centrale di committenza nazionale (Consip) denominata "Servizi di cloud computing,
di sicurezza, di realizzazione di portali e servizi online e di cooperazione applicativa per la pubblica
amministrazione — Lotto 2-ID1403", ma l'acquisizione non risulta rispondente alle esigenze della
Stazione Appaltante (es. codice prodotto SERV-SC-1024-3, € 19,86 anziché € 64,00 per anno per host
monitorato);
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- che le funzioni di Presidente di gara nell’ambito delle procedure per la scelta del contraente, con
facolta di delega a terzi e di designazione di testimoni o altri membri di commissione di gara sono
assegnate al Responsabile della Direzione Acquisti.

Oggetto

Acquisizione di una soluzione tecnologica per la gestione delle vulnerabilita (Vulnerability
Management) dei sistemi informativi e relativi servizi di supporto alla sua prima installazione e
configurazione e manutenzione triennale.

Programmazione:

Nelle more della programmazione e pianificazione degli acquisti e della formalizzazione dell'atto
esecutivo di gestione per I'anno 2020, si procede sulla base delle indicazioni di cui alla nota della
Direzione Generale della Provincia prot. n. 326443 del 22 maggio 2019 e della nota del Servizio ICT e
trasformazione digitale prot. n. 587580 del 25 settembre 2019, che assicurano la copertura
economica delle attivita secondo i meccanismi e le tempistiche di finanziamento provinciali del
SINET, al fine di garantire la continuita dei servizi applicativi. Si & tenuto conto dell'azione di revisione
richiesta e dell'esigenza di individuare soluzioni che tendano ad evitare interruzioni e assicurare il
regolare funzionamento dei servizi, dando atto che nel caso di specie si rende necessario procedere
all’approvvigionamento.

Durata
3 anni decorrenti da positivo collaudo.

Previsto a budget? siX] No[X Previsto nel budget 2019 come nuovi investimenti e
costi di risorse esterne. Per gli anni successivi si provvedera al momento della loro stesura.

Riferimento al budget: investimenti di produzione

Riferimento contratto attivo: copertura da contratto attivo non necessaria Attivita finalizzata al
miglioramento e incremento servizio

Verifica di cui all’art. 68 del D. Lgs. n. 82/2005, Codice del’ Amministrazione digitale - CAD (Analisi
comparativa delle soluzioni.):

|E Sl esistono pil soluzione idonee alle esigenze; con la procedura di gara si intende indiviguare la
migliore sotto il profilo sia tecnico che economico.

Note:

Procedura di scelta del contraente:

Oggetto del contratto: Forniture

Procedura di affidamento: Confr.concorr.-Negoz. senza pubbl.Bando-21c2 23/90
Modalita di acquisizione: Mercato Elettronico MEPAT MEPA

Soggetto banditore: TNDIGIT Art. 37 D. Lgs. 50/2016

Consulenze: -

Tipologia contrattuale: -

Modalita di aggiudicazione:

|:| minor prezzo
X offerta economicamente piu vantaggiosa da valutarsi in base ai seguenti criteri:
| offerta tecnica punteggio: 70 pt. su 100 pt.
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| offerta economica | punteggio: 30 pt. su 100 pt.

Elementi di valutazione siveda il documento parametri e criteri di valutazione

Individuazione dei soggetti da invitare alla gara di cui all’allegato scelta discrezionale tra gli operatori
abilitati in riferimento alla categoria merceologica SOTTOCATEGORIA 2: FORNITURA DI “SOFTWARE E
SOLUZIONI” (bando di abilitazione “Informatica, Elettronica, Telecomunicazioni, Macchine per
Ufficio” ai fini della partecipazione al MERCATO ELETTRONICO DELLA PUBBLICA AMMINISTRAZIONE)

Corrispettivi proposti/Base d’asta

Il valore della base d'asta e pari a € 173.738,00 determinata:

- dal costo della soluzione tecnologica (software e/o hardware e licenza d’uso) idonea ad effettuare il
monitoraggio di 2048 host per 36 mesi pari a €148.738,00 ivi compresa la manutenzione in garanzia
per i 36 mesi decorrenti da positivo collaudo;

- servizi di analisi, progettazione, installazione, configurazione, personalizzazione formazione e
trasferimento conoscenze di 15 (quindici) giorni/persona ad una tariffa di € 1.000,00/giorno;

- servizi di supporto specialistico opzionali, fino ad un massimale di 10 (dieci) giorni/persona ad una
tariffa di € 1.000,00/giorno.

Congruita economica
L'importo per la licenza della soluzione tecnologica é stato determinato sulla base dei prezzi, relativi a
soluzioni analoghe, riscontrati sul Mercato della PA.

La tariffa di 1.000 Euro/giorno & da considerarsi una tariffa standard per prestazioni specialistiche su
ambienti complessi.

Costi della manodopera
| costi della manodopera sono stimati pari a € 25.000,00.

Criteri ambientali minimi
L’appalto prevede criteri ambientali minimi SI[_] No [X]

Cauzione prowvisoria SI[ | NO[X
Cauzione definitiva SI[X] NO[ ]

Rischi di natura interferenziale:
[X] no (assenza di rischi interferenziali)

Condizioni contrattuali:
X] schema di contratto o altre condizioni allegate;

Modalita di fatturazione: per la parte a forfait posticipata (pagamento licenza della prima
annualita al positivo collaudo, successive con cadenza annuale);

per la parte di supporto specialistico e/o servizi opzionali in via
mensile posticipata

Modalita di pagamento: 30 giorni data fattura
Tutto cio premesso,
IL RESPONSABILE DIREZIONE ACQUISTI
DETERMINA

- di autorizzare, per i motivi di cui in premessa, I'acquisto di una soluzione di vulnerabilita
management mediante Richiesta di Offerta- RDO e successivo contratto, alle condizioni contenute
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nella presente determinazione e alla documentazione allegata all’aggiudicataria, per un importo di
Euro 173.738,00 complessivi al netto di I.V.A., revocando contestualmente la determinazione nr.
128/2019 che viene sostituita integralmente dalla presente;

- di procedere con le attivita necessarie per l'indizione, la gestione e I'aggiudicazione della
procedura, fatta salva la valutazione di eventuali offerte anomale, mantenendo in capo alla funzione
acquisti della Societa tutti gli adempimenti necessari per la procedura e la successiva formalizzazione
del contratto con I'Affidatario;

- di dare atto della nomina del Responsabile Unico del Procedimento sotto indicato, autorizzandolo a
tutti gli atti di competenza necessari e all'eventuale individuazione del/i Direttore/i dell’esecuzione
del contratto.- di approvare I'elenco dei soggetti da invitare alla gara in allegato alla presente, dando
atto che il documento é riservato e i contenuti non possono essere comunicati a terzi o resi in
qualsiasi altro modo noti, ai sensi dell'art. 53 del D. Lgs. 50/2016.

Allegati:
- Richiesta di offerta
- capitolato tecnico

- Schema di contratto

Dott. Roberto Margoni

Responsabile del Dott. Pierluigi Sartori
Procedimento

Il Direttore/Dirigente Dott. Giannantonio Farace
Il Responsabile della U.O. Per attestazione della verifica dei presupposti normativi e di
Legale e affari societari legittimita per I'affidamento

Dott. Roberto Margoni

Il Direttore Tecnico Per attestazione della verifica di conformita delle scelte
tecnico progettuali e delle procedure di acquisto definite

Dott. Giannantonio Farace

Il Direttore Risorse Umane, |Per attestazione della verifica finanziaria e di regolarita
Amministrazione economico-contabile

Dott. Franco Segata
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