Digitale spa T warentinodigiale

DETERMINAZIONE ITS_022-20/06/2019-107

AUTORIZZAZIONE A CONTRARRE PER L’AFFIDAMENTO DEL SERVIZIO DI MANUTENZIONE,
SUPPORTO E AGGIORNAMENTO SOFTWARE PER N.2 APPARATI DI SICUREZZA FIREWALL FORTINET
FORTGATE 200D ATTI A GARANTIRE IL FUNZIONAMENTO DELLA VPN EMERGENZA PER LA
CENTRALE UNICA D’EMERGENZA TRENTINA SITUATA PRESSO IL DATACENTER DI AZIENDA
SANITARIA DI VIA DEGASPERI A TRENTO - PROCEDURA DI GARA

FASC. N. 6.2-2019-294

CIG: ZAC288C8BE

Trentino Digitale s.p.a. eroga servizi di sicurezza per vari Enti della Pubblica Amministrazione Trentina
tra cui Provincia Autonoma di Trento, Azienda Provinciale per i Servizi Sanitari, Comuni, Scuole, Societa
di Sistema e vari operatori locali.

Trentino Digitale s.p.a. ha attivato un servizio di sicurezza presso il CED di APSS in via Degasperi che
garantisce alla Centrale Unica Emergenza di dialogare attraverso la VPN Emergenza con tutte le altre
realta interforze trentine e nazionali. Questo collegamento diretto (VPN) viene consegnato dal provider
Telecom Italia unicamente presso il CED di APSS.

Trentino Digitale s.p.a. ha in gestione il trasporto e la raggiungibilita a livello di rete attiva di alcuni servizi
atti a garantire la gestione delle emergenze per la Centrale dei Vigili del Fuoco permanenti di piazza Centa
che deve dialogare con una serie di server e servizi situati presso il DataCenter di APSS dove sono
installati 1 firewall in questione.

Considerato che la connettivita VPN Emergenza di Telecom Italia, concessa a CUE con lettera di
protocollo PAT/RFS177-03/10/2016-0512353 ¢ consegnata unicamente presso il CED di via Degaspeti e
che i servizi della rete di emergenza che garantiscono servizi vincolanti per la gestione delle emergenze (
EMMA WEBB ) ¢ necessario garantire connettivita su un apparato di tipo firewall L7 con NAT e in
modalita HA ovvero con doppio apparato in alta affidabilita.

Considerato che Trentino Network s.r.]l. (ora Trentino Digitale s.p.a.) ha avuto una richiesta formale con
numero di protocollo TNNET-0004857-06/08/2015-P in cui viene richiesta la gestione della parte LAN
/WAN per I'adeguamento delle infrastrutture tecnologiche che comprendono la fornitura di una coppia di
apparati firewall per il trasporto dati ethernet VPN con NAT e sicurezza di protocolli L7 elencati di
seguito:

e N. 2 apparati Firewall Fortinet Fortigate 200D con 2 porte SFP a 1000 Mbit per connettivita in
fibra ottica lato rete TELPAT e 2 porte rame a 1000 Mbit per il collegamento con i Router 1.3 di

Telecom Italia SPA e 2 porte per il management della rete IP

Verificato che il servizio di manutenzione, aggiornamento e supporto ha avuto durata di 2 anni a partire
dal 14/06/2017 e che scade il giorno 14/06/2019.

Visto che tali servizi dati garantiscono:
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1. la connettivita verso tra tutte le reti di emergenza: Vigili del Fuoco Permanenti, la Centrale Unica
Emergenza, la rete Tetra Trentina

2. la garanzia di funzionamento di una rete separata e dedicata alla raggiungibilita di risorse, servizi
interni ed esterni alla rete Telpat Trentina

Considerato che non ¢ possibile attivare la manutezione e garanzia su un solo apparato visto che se
questo si guastasse non sarebbe possibile attivare la modalita di HA alta affidabilita FGCP su apparati di
altra marca e/o modello.

Considerato che qualora vi fossero problemi di connettivita le strutture che garantiscono la gestione delle
emergenze del Trentino si troverebbero in difficolta operativa nell’interscambio di dati non solo tra di
esse ma anche da server e portali pubblici .

Considerato che i servizi attualmente attivi hanno scadenza il 14/06/2019 si rende necessario pertanto
acquisire nuovi servizi in sostituzione di quelli in scadenza per le motivazioni di cui sopra.

Visto che non sussistono comvenzioni, sia presso la centrale di committenza nazionale (Consip) che quella provinciale
(APAC), riferite ai beni/ servizi oggetto di acquisto.

Valutato che in relazione a guanto previsto dalla deliberazione della Ginnta provinciale n. 1392 di data 11 luglio 2013 ¢
dalla deliberazione n. 2114 ¢ s.m. di data 27 novembre 2015, ¢ stato accertato che alla data del presente atto sussiste
possibilita di acquisto dei beni/ servizi in oggetto sulla piattaforma MEPAT, mediante RDO (Richiesta di offerta) a pii
operatori economici, da aggiudicare secondo il criterio di seguito indicato.

Preso atto che le funzioni di Presidente di gara nell’ ambito delle procedure per la scelta del contraente, con facolta di delega a
terzi e di designazione di testimoni o altri membri di commissione di gara sono assegnate al Responsabile della Direzione
Acquisti.

Oggetto:
SERVIZIO DI MANUTENZIONE, SUPPORTO E AGGIORNAMENTO SOFTWARE PER N.2 APPARATI DI
SICUREZZA FIREWALL FORTINET FORTGATE 200D

Programmazione:
Con riferimento alla programmazione degli acquisti di cui all'art. 21 del D. Lgs. 50/2016, 'appalto:

X non ¢ stato oggetto di programmazione per i seguenti motivi: 'importo complessivo del servizio ¢
inferiore ad € 40.000,00;

Durata

11 servizio decorrera dalla data di attivazione risultante da apposita attestazione ed avra durata pari a 36
mesi. L’attivazione del servizio dovra comunque avvenire entro 30 giorni solari dalla data di
sottoscrizione del contratto.

Previsto a budget? SIX] NO[]
Riferimento al budget: costi di produzione. Budget 2019 approvato in data
06 febbraio 2019 solo per 'anno 2019.

Riferimento contratto attivo:
X acquisto coperto da contratto attivo: Servizio Unico Centralizzato
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Verifica di cui all’art. 68 del D. Lgs. n. 82/2005, Codice del’Amministrazione digitale - CAD
(Analisi comparativa delle soluzioni.):

[]s1

X] NO: non necessaria, in quanto si acquisiscono servizi di manutenzione su apparecchiature hardware.

Procedura di scelta del contraente:

Oggetto del contratto: Servizi

Procedura di affidamento: Conft.concort.-Negoz. senza pubbl.Bando-21¢2 23/90

Modalita di acquisizione: Mercato Elettronico MEPAT MEPA

Soggetto banditore: TNDIGIT -  Deliberazione della Giunta provinciale n. 1392 di data 11 luglio 2013
e dalla deliberazione n. 2114 e s.m. di data 27 novembre 2015

Modalita di aggiudicazione:
X minor prezzo

Elementi di valutazione [gara] acquisto altamente standardizzato, per cui non ci sono margini di

proposta tecnica da valutare oltre al prezzo.

Individuazione dei soggetti da invitare alla gara: Ai sensi dell’art. 21 comma 5 della L.P. 23/1990
e art. 19 della LP. 2/2016 gli Operatori
economici che verranno invitati risultano
abilitati allo specifico bando di abilitazione
allinterno  del MEPAT: “Manutenzione
prodotti sicurezza” con CPV 50312000-5.
L’elenco dei soggetti da invitare sara trasmesso
in via riservata allincaricato  istruttoria

individuato.
Base d’asta
1. L’importo complessivo a base d’asta ammonta ad Euro 6.000,00= (seimila/00) oltre oneri di
legge, cosi suddiviso:
Numero
DESCRIZIONE PREZZO UNITARIO Apparati | TOTALE
Manutenzione, Supporto e Aggiornamento 24X7 Advanced
Return and Replace for FortiGate-200D per 3 anni € 300,00 2 € 600000

Congruita economica

L’importo a base di gara ¢ in linea con i valori attuali, ottenuti a seguito confronto concorrenziale.

DETTAGLIO SERVIZI RICHIESTI

SERVIZIO DI MANUTENZIONE PER 3 ANNI, SUPPORTO E AGGIORNAMENTO SOFTWARE PER N. 2
APPARATI DI SICUREZZA FIREWALL FORTINET FORTGATE 200D CHE COMPRENDE:

FCZ-15-00205-241-02-00, 24X7 WEB SUPPORT
FCZ-15-00205-242-02-00, 24X7 COMPREHENSIVE SUPPORT FOR FORTIGATE-200D
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FCZ-15-00205-243-02-00, 24X7 ADVANCED RETURN AND REPLACE FOR FORTIGATE-200D
FCZ-15-00205-855-02-00, 24X7 OS UPDATES FOR FORTIGATE-200D

DA ATTIVARE SU APPARATI:
e CEDPASS-FG200D-FW1 SERIAL NUMBER FG200D4Q16819556
e CEDPASS-FG200D-FW2 SERIAL NUMBER FG200D4Q16818970

Si da atto che non sono stati rilevati oneri della sicurezza di natura interferenziale, quantificati
quindi pari a Euro 0,00.=.

Costi della manodopera
nessuno

Criteri ambientali minimi
L’appalto prevede criteri ambientali minimi SI [ JNO [X]

Cauzione provvisoria SI [] NO[X

Cauzione definitiva SI[X] NO[ ]

A sensi dell’art. 103 del D.Lgs. 50/2016 e ss. mm. e ii. il fornitore per la sottoscrizione del contratto deve
costituire una garanzia, denominata "garanzia definitiva" a sua scelta sotto forma di cauzione o
fideiussione con le modalita di cui all'articolo 93, commi 2 e 3, pati al 10 per cento dell'importo
contrattuale.

Rischi di natura interferenziale:

NO [X

Condizioni contrattuali:
X] Condizioni Generali di Acquisto;

Modalita di fatturazione: Annuale decorso il primo trimestre dall’avvio del servizio.

Modalita di pagamento: 1l pagamento della suddetta somma avverra a seguito della presentazione
da parte del Fornitore di regolare fattura, a 30 giorni fine mese dalla data
di ricevimento della fattura e previa acquisizione del DURC attestante la
regolarita del Fornitore con I'adempimento degli oneri contributivi e
previdenziali dell’Impresa ex art. 3 co. 3 del D.P.P. 11 maggio 2012 n. 9-
84/Leg.

Tutto cio premesso,
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IL RESPONSABILE DIREZIONE ACQUISTI
DETERMINA

- di autorizzare, per i motivi di cui in premessa, Pacquisto di:

SERVIZIO DI MANUTENZIONE PER 3 ANNI, SUPPORTO E AGGIORNAMENTO SOFTWARE PER N. 2
APPARATI DI SICUREZZA FIREWALL FORTINET FORTGATE 200D CHE COMPRENDE:

FCZ-15-00205-241-02-00, 24X7 WEB SUPPORT

FCZ-15-00205-242-02-00, 24X7 COMPREHENSIVE SUPPORT FOR FORTIGATE-200D
FCZ-15-00205-243-02-00, 24X7 ADVANCED RETURN AND REPLACE FOR FORTIGATE-200D
FCZ-15-00205-855-02-00, 24X7 OS UPDATES FOR FORTIGATE-200D

DA ATTIVARE SU APPARATTI:
e CEDPASS-FG200D-FW1 SERIAL NUMBER FG200D4Q16819556
e CEDPASS-FG200D-FW2 SERIAL NUMBER FG200D4Q16818970

- mediante Richiesta di Offerta- RDO e successivo ordinativo/contratto, alle condizioni
contenute nella presente determinazione.

- di procedere con le attivita necessarie per l'indizione, la gestione e 1'aggiudicazione della
procedura, fatta salva la valutazione di eventuali offerte anomale, mantenendo in capo alla
funzione acquisti della Societa tutti gli adempimenti necessari per la procedura e la successiva
formalizzazione dell'ordine/contratto con 1'Affidatario;

- di dare atto della nomina del Responsabile Unico del Procedimento sotto indicato,
autorizzandolo a tutti gli atti di competenza necessati e all'eventuale individuazione del Direttore
dell’esecuzione del contratto.

Dott. Roberto Margoni

Questa nota, se trasmessa in forma carlacea, costituisce copia
dell’originale informatico firmato digitalmente, valido a tutti gli
effetti di legge, predisposto e conservato presso questa Societa. La
firma  antografa ¢  sostituita - dall'indicazione a  stampa  del
nominativo del responsabile

Responsabile del
Procedimento Ing. Isacco Fontana

Il Direttore/Dirigente Per attestazione della verifica di conformita delle scelte tecnico progettnali e
delle procedure di acquisto definite
Dott. Alessandro Zorer

I1 Responsabile della U.O. Per attestazione della verifica dei presupposti normativi e di legittimita per
Legale e affari societari Laffidamento

Dott. Roberto Margoni
Il Direttore Servizi Per attestazione della verifica di conformita delle scelte tecnico progettnali e

delle procedure di acquisto definite
Dott. Giannantonio Farace
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Il Direttore Risorse Umane,
Amministrazione

Per attestazione della verifica finanziaria e di regolarita economico-contabile
Dott. Franco Segata
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