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DETERMINAZIONE ITS 022-27/10/2020-249

Autorizzazione a contrarre per il servizio NOC-SOC 2021 a valere su accordo quadro
CONSIP ID 1403 — LOTTO 2 (in sigla SPC lotto 2) per 'acquisto servizi di cloud computing,
di sicurezza, di realizzazione di portali e servizi online e di cooperazione applicativa per le
pubbliche amministrazioni - 6.2-2020-172

Premesse

- 7 servizi di Network e Security Operation sono forniti attualmente da un gruppo di lavoro composto da risorse di
Trentino Digitale ed integrato con risorse professionali esterne acquisite mediante contratto specifico in adesione al
contratto quadro Consip "Servizi di clond computing, di sicure3za, di realizzazione di portali e servizi online e di
cooperagione applicativa per la pubblica amministrazione — Lotto 2-ID1403", per gestire unitariamente nel
quotidiano ed in modo focalizzato le attivita di monitoraggio dellinfrastruttura (rete, sistemi informativi e sistema
sicnrezza) presenti nei siti di Trentino Digitale di via Giusti e via Pedrotti.

11 contratto specifico con l'affidataria del contratto quadro Consip - Raggruppamento temporaneo tra 1eonardo S.p.a.,
IBM Italia S.p.A., Fastweb S.p.A. e Sistensi Informativi S.r.1., ¢ stato formalizzato in data 22/12/ 2017, mediante
ordine d'acquisto n. 5000125667 in scadenza il prossimo 31 dicembre 2020y

- in data 01.04.2019 venivano integrati i servizi di clond computing, di sicurezza, di realizzazione di portali e servizi
online e di cooperazione applicativa per le pubbliche amministraziont, mediante ordine d'acquisto n. 45000001074,
per aumentare il numero delle risorse professionali messe a disposizione da parte del fornitore in modo da adegnare il
servizio alle esigenge crescents;

- successivamente, in data 30.04.2020, i medesimi servizi venivano ulteriormente integrati mediante ordine d'acquisto
n. 4500000505 per ottemperare ulteriori fabbisogni del servizio;

- di seguito si elencano le principali attivita professionali richieste nella erogazione del servizio:

o supporto per la gestione reti AN, di apparati di rete, comprensivo di installazione, configurazione ed assistenza
on-site presso le sedi utente gia nel perimetro di attivita di Trentino Digitale anche di telefoni V' OIP e altri
dispositivi quali Access Point, lettori presenze, per garantire la corretta funzionalita delle I AN

o supporto per la gestione reti AN, di apparati di rete, comprensivo di installazione, confignrazione ed assistenga
on-site presso le sedi utente nel perimetro di attivita di Trentino Digitale;

o supporto per la gestione della rete WAN, di apparati di rete, comprensivo di installazione, configurazione ed
assistenza on-site presso le sedi utente gia nel perimetro di attivita di Trentino Digitale, per garantire la corretta

Sfunzionalita della WAN;

®  supporto per la gestione della sicurezza della rete W.AN, comprensivo di installazione e configurazione di apparti
di sicuregza presso i siti in gestione a Trentino Digitale;

o servizio di logging della infrastruttura tecnologica e servizio di monitoraggio degli eventi di sicurezza generato dalla
piattaforma SIEM per Trentino Digitale;

o supporto nelle attivita di  Vulerability Assessment  Infrastrutturale) Applicativo e  Penetration  Test
Infrastrutturale) Applicativo nell’ambito della infrastruttura tecnologica ed applicativa;

o gestione della Control Room e del servizio CSD Esteso;
o supporto alla gestione della piattaforma di Identity Access Governance;

o supporto alla migrazione alla nuova versione della piattaforma di ldentity Access Governance.
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¢ Stata riscontrata la possibilita di integrare il contratto specifico gid stipulato, mediante aggiornamento e integrazione
del progetto dei fabbisogni, che dopo la nuova sottoscrizione delle parti dovra essere inoltrato a cura del fornitore a
Consip S.p.a. per le attivita di competenza in ordine al monitoraggio sull'esecuzione del contratto quadyo.

Oggetto

Acquisizione di descritti nell'allegato piano dei Fabbisogni, finalizzati a dare suppoto al gruppo di
lavoro interaziendale responsabile della gestione dei servizi di Network e Security Opearation nelle
attivita descritte in premessa.

Programmazione:

Con riferimento alla programmazione degli acquisti di cui all'art. 21 del D. Lgs. 50/2016, I'appalto:

X ¢ compreso nel programma biennale e nel programma annuale adottato dalla societa con il
codice 500990320228202000020

Durata
dal 01/01/2021 al 18/07/2021, termine della Convenzione
Previsto a budget?  SI[_| NO [X per il 2021

Riferimento al budget: costi di produzione

Riferimento contratto attivo:
X acquisto coperto da contratto attivo

L] acquisto non coperto da contratto attivo

Note: Riferimento alla comunicazione del 16.10.2020 (prot. nr. 11267) della Provincia Autonoma di
Trento con la indicazione della pianificazione delle risorse e degli stanziamenti disponibili per il piano
annuale e per i servizi di gestione del SINET 2021, e riferimento alle nostra comunicazione di
richiesta del 8.10.2020 (prot. nr. 10892) ed alla necessita di assicurare continuita operativa dei servizi
afferenti alla concessione dei servizi gestione.

Verifica di cui all’art. 68 del D. Lgs. n. 82/2005, Codice del’Amministrazione digitale - CAD
(Analisi comparativa delle soluzioni.):

DX NO: supporto tecnico specialistico

Procedura di scelta del contraente:

Oggetto del contratto: Servizi

Procedura di affidamento: Tratt.Diretta(Adesione ad accordo/convenz. quadro) servizi di cloud
computing di sicurezza, di realizzazione di portali e servizi online e di operazione applicativa per le
pubbliche amministrazioni — lotto 2

Modalita di acquisizione: Accordo Quadro

Soggetto banditore: Consip - Art. 37 D. Lgs. 50/2016

Consulenze: -

Tipologia contrattuale: -

Cotrispettivi proposti/Base d’asta
1I valore stimato del contratto esecutivo ¢ pari a € 866.524,30

Congruita economica

Gli importi unitari relativi ai servizi di supporto all' adeguamento al nuovo dispositivo normativo citato in premessa,
sono determinati in base ai valori risultati dalla gara ad evidenza pubblica aggindicata da Consip. Per i servizi di
sicureza, la determinazione del corvispettivo ¢ avvenuta definendo un importo commisurato al numero di giornate
stimate per procedere alla definizione di nunovi processi e alla stesura di tutta la documentazione di supporto necessaria
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Cauzione definitiva SI[ ] NO[X] ¢ possibile derogare I'obbligo della cauzione in quanto gia

prevista nel contratto quadro articolo 21, comma 2;

Rischi di natura interferenziale:
X si, presso sede di Trentino Digitale e altre amministrazioni: (Allegato “DUVRI - Appalti nelle
Amministrazioni e in TD");

Se si, oneri previsti (compresi nell’importo contrattuale): € 6.500,00
Condizioni contrattuali:
X schema di contratto esecutivo su contratto quadro CONSIP
Modalita di fatturazione: come da accordo quadro Consip, bimestrale posticipata
Modalita di pagamento: 30 giorni data fattura
Tutto cio premesso,

IL RESPONSABILE DIREZIONE ACQUISTI

DETERMINA

- di autorizzare, per i motivi di cui in premessa, l'integrazione del contratto specifico per l'adesione al
"Contratto Quadro relativo all'appalto di Servizi di cloud computing, di sicurezza, di realizzazione di
portali e servizi online e di cooperazione applicativa per le pubbliche amministrazioni — Lotto 2 - ID
SIGEF 1403" al Raggruppamento Temporaneo di Imprese costituito tra Leonardo — Finmeccanica,
IBM Italia S.p.A., Fastweb S.p.A. e Sistemi Informativi S.r.l., per un importo massimo di Euro €
866.524,30 complessivi al netto di I.V.A., alle condizioni contenute nella presente determinazione e
nella documentazione allegata;

- di dare atto della nomina del Responsabile Unico del Procedimento sotto indicato, autorizzandolo a
tutti gli atti di competenza necessari e all'eventuale individuazione del/i Direttore/i dell’esecuzione
del contratto.

Allegati: progetto dei fabbisogni

Dott. Roberto Margoni

Responsabile del
Procedimento

Ing. Vittorio Giacomelli

Il Direttore /Dirigente/

Responsabile di Direzione |Dott. Giannantonio Farace

I1 Responsabile della U.O. | Per attestazione della verifica dei presupposti normativi e di legittimita
Legale e affari societari per laffidamento

Dott. Roberto Margoni

Il Direttore Per attestazione della verifica finanziaria e di regolarita economico-
Amministrazione, finanza e | contabile
controllo

Dott. Franco Segata
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