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DETERMINAZIONE ITS_022-29/07/2020-177

Autorizzazione a contrarre per il servizio di ri-certificazione del sistema di gestione della
sicurezza, con estensione ai siti di Trento Centro e Trento Nord, in conformita alla norma ISO
27001:2013 (estesa alle linee guida ISO 27017:2015 e I1SO 27018:2014) e per il servizio di
certificazione del sistema di gestione della continuita operativa di Trentino Digitale in
conformita alla norma ISO 22301:2019 mediante procedura di gara - 6.2-2020-274

Premesse

Premesso che,

il «Piano Triennale per I'informatica nella Pubblica Amministrazione 2017 - 2019», approvato
con DPCM del 31 maggio 2017, dispone che solo operatori qualificati quali Cloud Service
Provider (CSP), secondo una specifica procedura nello stesso contenuta, possano erogare
servizi su Cloud a garanzia di una maggiore qualita dei servizi in termini di sicurezza,
resilienza, efficienza energetica e continuita di erogazione;

I'’Agenzia per I'ltalia Digitale (Agid) e il soggetto designato per la gestione del processo di
qualificazione dei CSP. Tale processo, inclusi i requisiti, é stato documentato dall'agenzia nella
sua circolare n. 2 del 9 Aprile 2018;

Trentino Digitale, con il chiaro obiettivo di continuare a fornire servizi ICT alla PA trentina con
standard e qualita molto elevati, ha intrapreso il percorso per ottenere la qualificazione
secondo quanto previsto nei paragrafi precedenti;

tra i requisiti obbligatori per la qualificazione, riportati nella suddetta circolare, é anche
richiesto che il CSP abbia un Sistema di Gestione della Sicurezza delle Informazioni certificato
secondo la norma ISO/IEC 27001 (estesa con i controlli degli standard ISO/IEC 27017 e ISO/IEC
27018) e un Sistema di Gestione della Continuita Operativa conforme alla norma ISO 22301.

Trentino Digitale, limitatamente al sito di Via Gilli, é certificata secondo lo standard I1SO/IEC
27001 ed ha in corso l'integrazione con i controlli aggiuntivi previsti dagli standard ISO/IEC
27017 e ISO/IEC 27018 sulla base dell’ordine di acquisto n. 4500000368 - Fascicolo 6.2-2019-
510 —-del 25 maggio 2020,

la Societa intende procedere la ricertificazione del suo Sistema di Gestione della Sicurezza
delle Informazioni, estendendolo inoltre ai siti di Trento Centro e di Trento Nord (ex Trentino
Network), e con la certificazione del suo Sistema di Gestione della Continuita Operativa,
secondo la norma I1SO 22301 quale passo necessario per qualificarsi come Cloud Service
Provider per la Pubblica Amministrazione;

é necessario provvedere alla fornitura del servizio di ri-certificazione del sistema di gestione
della sicurezza (in conformita della norma ISO 27001:2013) e di certificazione del Sistema di
Gestione della Continuita Operativa (in conformita della norma I1SO 22301:2019) di Trentino
Digitale in da parte di un soggetto accreditato per entrambe le norme di riferimento e che
opera nel settore 33 “Tecnologia dell’informazione”;

Accredia é I’Ente Unico nazionale di accreditamento designato dal governo italiano, in
applicazione del Regolamento europeo 765/2008, ad attestare la competenza, I'indipendenza
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e I'imparzialita degli organismi di certificazione, ispezione e verifica, e dei laboratori di prova e
taratura;

i servizi di certificazione, e/o ri-certificazione, di conformita alle norme I1SO prevedono una
pluralita di fasi previste dagli schemi di accreditamento che comprendono verifiche
preliminari, verifica di certificazione e successive verifiche di mantenimento che coprono un
triennio;

non sussistono convenzioni, sia presso la centrale di committenza nazionale (Consip) che
quella provinciale (APAC), riferite al Metaprodotto CPV 79132000-8 “Servizi di certificazione
dei sistemi di gestione”;

non sussiste la possibilita di acquisto sulla piattaforma ME-PAT (APAC), mediante RDO
(Richiesta di offerta) in relazione al Metaprodotto CPV 79132000-8 “Servizi di certificazione
dei sistemi di gestione”;

in relazione a quanto previsto dalla deliberazione della Giunta provinciale n. 1392 di data 11
luglio 2013 e dalla deliberazione n. 2114 e s.m. di data 27 novembre 2015, é stato accertato
che alla data del presente atto sussiste possibilita di acquisto dei servizi in oggetto sulla
piattaforma MEPA (Consip), mediante RDO (Richiesta di offerta) a pit operatori economici, da
aggiudicare secondo il criterio di seguito indicato;

che le funzioni di Presidente di gara nell’ambito delle procedure per la scelta del contraente,
con facolta di delega a terzi e di designazione di testimoni o altri membri di commissione di
gara sono assegnate al Responsabile della Direzione Acquisti

Oggetto

Servizio di ri-certificazione del sistema di gestione della sicurezza di Trentino Digitale, con
estensione ai siti di Trento Centro e Trento Nord, in conformita alla norma ISO 27001:2013
(estesa alle linee guida 1SO 27017:2015 e I1SO 27018:2014), comprensivo dell'audit ricertificativo
e di due audit di mantenimento annuali e, in modalita combinata, il servizio di certificazione del
sistema di gestione della continuita operativa di Trentino Digitale, in conformita alla norma ISO
22301:2019, comprensivo degli audit certificativi (stage 1 e stage 2) e di due audit di
mantenimento annuali.

Programmazione:

Con riferimento alla programmazione degli acquisti di cui all'art. 21 del D. Lgs. 50/2016,
I'appalto:

[]
X

Du

e compreso nel programma biennale e nel programma annuale adottato dalla societa
con il codice ;

non & stato oggetto di programmazione per i seguenti motivi: importo stimato inferiore a
40k euro

rata

Tre anni dalla data di sottoscrizione.

Previsto a budget?  SI[X] NO[ ]
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Riferimento al budget: costi operativi

Riferimento contratto attivo:
|:| acquisto coperto da contratto attivo

|:| acquisto non coperto da contratto attivo
|X| copertura da contratto attivo non necessaria

Verifica di cui all’art. 68 del D. Lgs. n. 82/2005, Codice dell’ Amministrazione digitale - CAD
(Analisi comparativa delle soluzioni.):

[]sl
|X| NO: Non applicabile
Note:

Procedura di scelta del contraente:

Oggetto del contratto: Servizi

Procedura di affidamento: Confr.concorr.-Negoz. senza pubbl.Bando-21c2 23/90
Modalita di acquisizione: Mercato Elettronico MEPAT MEPA

Soggetto banditore: Consip -

Consulenze: -

Tipologia contrattuale: -

Modalita di aggiudicazione:
& minor prezzo
|:| offerta economicamente piu vantaggiosa da valutarsi in base ai seguenti criteri:

Elementi di valutazione: acquisto altamente standardizzato, per cui non ci sono margini di
proposta tecnica da valutare oltre al prezzo.

Individuazione dei soggetti da invitare alla gara di cui all’allegato: | soggetti da invitare alla gara
sono tutti quelli registrati in MEPA che erogano servizi con codice CPV 79132000-8 riferiti a
"Norme e regolamenti UE certificabili" uguale a "ISO 27001" e "ISO 22301" con "Ente di
accreditamento" uguale ad "Accredia" e con "Codici IAF per cui e rilasciato I'accreditamento" che
comprende "33" o non specificato; i soggetti risultati sono stati verificati essere presenti nella
banca dati di Accredia degli Organismi accreditati o riconosciuti specificando nella maschera di
interrogazione lo schema di certificazione "SGQ Certificazione dei sistemi di gestione per la
qualita" norma "ISO 22301" e secondo lo schema di certificazione "SSI Certificazione di sistemi
di gestione per la sicurezza delle informazioni".

Corrispettivi proposti/Base d’asta

€ 39.500,00, determinato tenendo conto di precedenti contratti per servizi analoghi,
dell'incremento intervenuto alle dimensioni aziendali e delle maggiori attivita comprese nel
servizio richiesto rispetto ai precedenti.
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Congruita economica
La base d’asta puo essere giudicata congrua sulla base di precedenti contratti per servizi
analoghi e sulle attivita comprese nel servizio richiesto.

Costi della manodopera
Non sono previsti, trattasi di servizi di natura intellettuale.

Criteri ambientali minimi
L’appalto prevede criteri ambientali minimiSI[ |  NO [X

Cauzione prowvisoria SI[ | NO[X]
Cauzione definitiva SI[ | NO[X]

Rischi di natura interferenziale:

|:| no (assenza di rischi interferenziali)

|X| informativa per esterni (in assenza di rischi sostituisce il D.u.v.r.i.)

|:| si, presso sede di Trentino Digitale (Allegato “DUVRI - Appalti solo in TD” );

|:| si, presso sede di Trentino Digitale e altre amministrazioni: (Allegato “DUVRI - Appalti nelle
Amministrazioni e in TD");

|:| si, presso sede di altre amministrazioni (Allegato “DUVRI - Appalti solo nelle
Amministrazioni”).

Se si, oneri previsti (compresi nell'importo contrattuale): € .......... ,00

Condizioni contrattuali:

|:| schema di contratto o altre condizioni allegate;

& altre condizioni da proposta/offerta; Come specificato nel RDO e nell’offerta del fornitore
|:| contratto in essere/altro ;

|:| condizioni generali di acquisto.

Modalita di fatturazione: posticipata, a seguito esecuzione singoli audit
Modalita di pagamento: 30 giorni data fattura
Tutto cio premesso,
Il DIRETTORE TECNICO
DETERMINA

- di autorizzare, per i motivi di cui in premessa, |'acquisto del servizio di ri-certificazione del
sistema di gestione della sicurezza, con estensione ai siti di Trento Centro e Trento Nord, di
Trentino Digitale in conformita alla norma ISO 27001:2013 (estesa alle linee guida ISO
27017:2015 e ISO 27018:2014) e, in modalita combinata, il servizio di certificazione del sistema
di gestione della continuita operativa di Trentino Digitale in conformita alla norma ISO
22301:2019 per un triennio mediante Richiesta di Offerta- RDO e successivo
ordinativo/contratto, alle condizioni contenute nella presente determinazione;

- di procedere con le attivita necessarie per l'indizione, la gestione e l'aggiudicazione della
procedura, fatta salva la valutazione di eventuali offerte anomale, mantenendo in capo alla
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funzione acquisti della Societa tutti gli adempimenti necessari per la procedura e la successiva
formalizzazione dell'ordine/contratto con I'Affidatario;

- di dare atto della nomina del Responsabile Unico del Procedimento sotto indicato,
autorizzandolo a tutti gli atti di competenza necessari e all'eventuale individuazione del/i
Direttore/i dell’esecuzione del contratto.

Dott. Giannantonio Farace

Responsabile del
Procedimento

Dott. Pierluigi Sartori

Il Direttore/Dirigente

Dott. Giannantonio Farace

Il Responsabile della U.O. Per attestazione della verifica dei presupposti normativi e
Legale e affari societari di legittimita per I'affidamento

Dott. Roberto Margoni

Il Direttore Risorse Umane, | Per attestazione della verifica finanziaria e di regolarita
Amministrazione economico-contabile

Dott. Franco Segata
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